AVEVA System Platform 2023
Co je nového

Spolecnost AVEVA vydala novou verzi své SW technologické informacni platformy
AVEVA System Platform, ktera zahrnuje tyto klicové produkty:

+ AVEVA Application Server 2023 & OMI 2023
+ AVEVA Historian 2023 & Historian Client 2023

+ AVEVA InTouch HMI 2023 & InTouch HMI Web 2023
+ AVEVA Communication Drivers 2023

Jedna se o vyznamnou novou verzi s mnoha novymi funkénostmi a moZznostmi.
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Poznamka: Pristup k pripojenym videoukdzkam

Videoukazky jsou uloZeny v Pantek Download Centru, které vyZaduje prihlasen.

» Pokud jiZ mate prihlasovaci udaje, prihlaste se do Download Centra predem a kliknutim na odkaz nebo oskenovanim QR kodu se Vam primo
otevre zvolené video. V opacném pripadé budete presmérovani na prihlasovaci obrazovku a po prihlaseni bude treba znovu kliknout na odkaz
nebo oskenovat QR kod zvolené videoukazky.

» Pokud prihlasovaci udaje zatim nemate, miZete o né pozadat formou registrace na prihlasovaci obrazovce Download Centra.

AVEVA System Platform 2023 & OMI 2023

Nové uzivatelské rozhrani

Vyvojové prostredi IDE ma nové uZivatelské rozhrani, které bylo pfepracovano dle modernich trendd. Nabizi pohodInou

praci i ve vyssich rozlisenich, nové ikony, preskupeni nékterych polozek v menu pro vétsi prehlednost a logiku. Ribbon
menu ve vychozim stavu nabizi vice moZnosti nez drivejsi lista ¢asto volanych prikazl, navic Ize Ribbon
menu prepnout do zjednoduseného rezimu zabirajiciho v IDE méné mista.

— Odkaz na video s praktickou ukazkou

Napoveda integrovana do webového prostredi

Napovéda (Help) byla integrovana do webového prostredi, takze ji Ize pouZivat ve vasem oblibeném webovém
prohlizeci (Google Chrome, Microsoft Edge, Opera, Mozilla Firefox atd.)

Aktualizovany export a import CSV soubor(

Vylepsen byl export instanci do CSV souboru, resp. import z CSV souboru. Pribyly nové sloupecky souvisejici

s vlastnosti Object Wizards, takze jednotlivé volby Wizard Option a Wizard Choice Group Ize jednoduse nastavit

a ménit pfimo v CSV souboru.

Dalsi novy sloupec I0Device souvisi s vlastnosti I/O Autobinding pro automatické nastavovani komunikacénich
referenci a umoZiiuje nastavit pfirazeni instance pod pozadovany komunikacni objekt a jeho skupinu.

Noveé pfibylo zobrazeni datového typu u uZivatelsky vytvorenych atribut( a jejich parametrd.

Také doslo k pfejmenovani poloZzek v IDE pro Export a Import, dFfivéjsi pojmenovani Galaxy Dump a Galaxy Load bylo
nahrazeno za vystiznéjsi nazvy , Export selected objects to a CSV file”, resp. ,,Import objects from CSV files”.
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Aktualizovany objekt OPCClient

Komunikacni objekt OPCClient ma noveé ve vychozim stavu automaticky vytvorenou komunikaéni skupinu
nazvanou <Default>. Ta umoznuje komunikovat s OPC DA Serverem bez nutnosti vytvaret vliastni Scan Group.

Tato skupina se také vyuZzije pro snazsi ndhradu
zastaralych specidlnich DI objektd obsahujicich
<Default> Scan Group. Také Ize pro kazdou Scan
Group vyuZzit hierarchickou cestu Hierarchy Path,
kterou mohly pouZivat jiz zmifiované zastaralé
specialni DI objekty.

Rychlejsi propagace zmén

Jedna z optimalizaci v IDE byla zamérena na zkraceni ¢asu propagace zmeén ze Sablony do odvozenych objekt(.
To znamena typicky pfidani nebo zména atributu, grafiky nebo voleb v Object Wizards. Zkraceni ¢asu se vyrazné
projevi prfedevsim u vétsich projektd, kdy je ze Sablony odvozeno vétsi mnozstvi objektl (stovky nebo tisice).

Flexibilngjsi architektura pro FLEX licencovani

Objekty WinPlatfom reprezentujici pocitac v cilové architekture mohou v pfipadé
licencovani typu FLEX vyuZit vice Single AppEngine licenci na jednom PC, tzn. hostit
vice AppEngine instanci. DFivéjsi verze umoziiovala pouze jeden Single AppEngine
nebo libovolny pocet AppEngine s licenci Unlimited AppEngines.

Novy datovy typ BigString

Objekty pro Application Server nabizeji novy datovy

typ BigString, ktery nema omezeni na pocet znaka.

BigString je vyuzitelny na dlouhé textové fetézce,

napf. pro zpracovani textovych soubord, JSON/MQTT

fetézcl, WebServices atd. Naopak pro fetézce do
1024 znakt se doporucuje i nadale
pouZivat datovy typ String.

— Odkaz na video s praktickou ukazkou

Widget v Industrial Graphics

AVEVA OMI podporovala Widgety (nékdy nazyvané také jako
HTML5 Widget nebo Web Widget) jiz v dfivéjsi verzi, nicméné
omezenim byla nutnost pouZit Widget pfimo v jednotlivych
panelech Layoutu.

Verze 2023 umoznuje vkladat Widgety do grafickych symbold
Industrial Graphics, takze v symbolu mohou byt kromé Widgetu
i dalsi grafické elementy. Vysledné symboly |ze nasledné vlozit
do jednotlivych panell Layoutu, dynamicky je prepinat atd.,
coz nabizi vétsi flexibilitu ndvrhu aplikace.

Kromé OMI aplikace mohou vyuzit Widgety v Industrial
Graphics také OMI Web Client, InTouch, InTouch
for System Platform nebo InTouch Web Client.

— Odkaz na video s praktickou ukazkou
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Novy Widget Datagrid

Novy Widget Datagrid umoznuje zobrazit data tabulkovou formou.
Zdrojem dat je CSV nebo JSON fetézec. Pro tento Ucel Ize vyuzit novy
datovy typ BigString.

Datagrid Widget umoznuje filtrovani a tfidéni zdznam, online zménu
barev a fontu a dalsi zmény, které Ize realizovat interaktivné nebo

pomoci skriptu. Zajimavou funkci je moZnost exportovat
zobrazend data do Excelovského souboru.

— Odkaz na video s praktickou ukazkou

Zmeéna nazvu SMC na OCMC

Operations Control Management Console (OCMC)
je novy nazev pro drivéjsi System Management
Console (SMC).

Podpora autentifikace pres Microsoft AZURE
Active Directory

Zabezpeceni produktl patricich do AVEVA System Platform
muzZe vyuZzivat Ucty z Microsoft AZURE Active Directory. Diku
tomu lze realizovat systém jednotného prihlaseni Single Sign-On
pro rlzné AVEVA produkty (Vyvojové prostredi System Platform
IDE, AVEVA Application Server, AVEVA OMI, AVEVA InTouch for
System Platform, AVEVA InTouch Web Client, AVEVA Historian
Client, AVEVA Insight atd.).

Tento typ zabezpeceni umoznuje realizovat viceurovnové
pfihlasovani, a verifikovat tak pfihlaSeni napf. kddem doru¢enym
na mobilni telefon.

Zvyseni kybernetické bezpecnosti

®
Obec T Populace T Rozloha (km2) T
Praha 1275 406 496.21
Brno 379 466 230.18
Ostrava 279791 214.23
Liberec 102 951 106.09

Olomouc

99 496

103.33

Hradec Kralové

90 596

105.68

Usti nad Labem

90 378

93.97

Pardubice

88 520

82.66

Zlin

72973

102.83

Produkty z AVEVA System Platform podporuiji tzv. ,,DCOM hardening” v souladu s Microsoft KB500442 a neni

potfeba tuto vlastnost blokovat v registrech jako u starsich verzi.

Vice informaci Ize najit v dokumentu Tech Alert TAOO0032813 ,,System Platform issues with Microsoft Update

KB5004442- DCOM Hardening”

Dalsi vylepSeni kybernetické bezpecnosti najdete v ¢asti AVEVA Communication Drivers 2023.
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Nové bezpecnostni udalosti

Aplikace OMI automaticky generuje nové udalosti
do alarmniho systému pfi nasledujicich situacich:

+ Spusténi aplikace OMI

+ Uspégné prihlaseni do aplikace OMI

+ NeUspésné prihlaseni do aplikace OMI
+ Odhlaseni z aplikace OMI

+ Vypnuti aplikace OMI

Pokud je povolena historizace na objektu WinPlatform, pod kterou bézi instance OMI aplikace, tak se udalosti
historizuji do Historianu do historie alarm( a udalosti a Ize je zpétné dohledat napriklad v alarmovém objektu

v rezimu ,Historical Events” nebo , Historical Alarms and Events”,

Vylepseni alarmového systému

Application Server nyni umozZrfiuje nastavit, jaké alarmové stavy

a rezimy se berou v Uvahu pro agregaci alarm(. Nastaveni ma vliv
na hodnoty atributu .AlarmCntsBySeverity, ktery zobrazuje pocty
alarmu rozdélené dle jejich zavaznosti a stavu.

Také Ize prepinat alarmové texty v AVEVA OMI dle zvoleného jazyka
pro alarmové komentare, komentare udalosti a ndzvy alarmovych
skupin.

Dynamicka zména obrazk(

Graficky element Image podporuje dynamickou zménu
adresy odkazujici se na umisténi souboru s obrazkem.

K dispozici je nova vlastnost ImageURI, do které |ze zapsat
typicky ve skriptu. Lze tak dynamicky ménit obrazky

v jediném objektu dle potreby.

Options for aggregated alarm counters by severity

States and modes included

(] inhibited [] Dpisabled

Silenced Shelved

Vylepsené prehravani HMI historie (Historical Playback)

Symboly Industrial Graphics se v rezimu Historical Playback pfepnou z Zivych dat na data z Historianu a zobrazuji stav
technologie v konkrétnim ¢asovém okamziku. Pfedchozi verze vsak nezobrazovaly Zddné hodnoty atributd, které se

nehistorizovaly.

Nové se nehistorizované atributy neprepinaji a dale zobrazuji aktualni hodnoty. ZUstanou tak zobrazeny ,,souvisejici”
atributy, které se vétsinou neméni (Tagname, .Description, inZenyrské jednotky, 1/0 reference, alarmové limity atd.).

Tyto atributy se pro jednoznacnost oznaci stavovym symbolem Live Value Playback.

Live Value Playback

Vysledkem je prehlednéjsi zobrazeni symbol( v rezZimu Historical Playback,

kde budou vidét i nehistorizované hodnoty.

— Odkaz na video s praktickou ukazkou

»l
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Vylepsena vestavena OMI aplikace Content Presenter

Vestavéna OMI aplikace Content Presenter pro zobrazeni ndhledu na pouzité grafické symboly ma nyni k dispozici
novou polozku Follow Current Context, ktera zajisti automatické filtrovani symbol( dle vybrané polozky v navigaci.
Také byly vylepseny daldi moZnosti filtrovani. Napfiklad volba

Siblings zobrazi ostatni polozky ze stejného

seznamu kromé aktualné vybrané polozky.

— Odkaz na video s praktickou ukazkou

Vylepsena vestavena OMI aplikace MapApp

Vestavéna aplikace pro zobrazovani mapovych podkladd byla rozsifena o uzivatelské zapinani vrstev, coz ukaze
grafické symboly pfifazené k zapnuté vrstvé. Pro vétsi pfehlednost se aktudlné oznaceny symbol barevné oramuje.
Také Ize zobrazené symboly filtrovat dle ndzvu. Posledni novinkou je dynamické nastaveni zoomu a geografickych
souradnic vyuzitelné pro nastaveni mapy na konkrétni misto a zoom nebo pro zjisténi souradnic
Z mapy.

— Odkaz na video s praktickou ukazkou

Webovy klient pro OMI aplikace (OMI Web)

OMI Web je novy webovy klient umoziujici pFistup k jiz vytvofené OMI aplikaci z webového
prohlizece. Ve své podstaté se jednd o obdobu InTouch Web Client, nicméné s podporou
specifickych funkénosti AVEVA OMI. Nejzajimavéjsi je moZnost vyuZit Responzivni Layout nebo
zcela novou vlastnost Workspaces.

Pro provozovani lze vyuzit vSech prohlizecl s podporou HTML5, pro mobilni zafizeni je
k dispozici také aplikace AVEVA Mobile Operations (pro Android a iOS).

OMI Web je dostupny pouze ve verzi AVEVA System Platform Enterprise.

— Odkaz na video s praktickou ukazkou

Nova vlastnost Workspaces (OMI Web)

OMI Web nabizi moznost vytvaret si vlastni pracovni plochy ve webovém klientovi, tzv. Workspaces. UZivatelé tak
mohou vytvaret a konfigurovat dashboardy ve webovém prohlizeci. Workspaces jsou individudlni, kazdy uZivatel
muzZe nakonfigurovat vlastni dashboard dle svych potreb.
Dashboardy Ize vytvaret z jiz vytvorfenych grafickych symbol(

aplika¢niho serveru, kterym je moZné nastavit

¢i ménit rdzné vlastnosti.

— 0Odkaz na video s praktickou ukazkou
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AVEVA Historian 2023 & Historian Client 2023
Zvyseni kybernetické bezpecnosti

Moznost povolit pouze zabezpecena spojeni

Béhem Uvodni konfigurace je mozné nastavit, aby Historian pfijimal pouze zabezpecené pokusy o spojeni se svymi
zdroji dat (komunikacni drivery, Remote IDAS, aj.). VeSkerd nezabezpecena spojeni pak budou ze strany Historianu
odmitnuta.

Nastaveni mUzZete pozdéji zménit pomoci systémového parametru EnableTLS.

Konfigurace REST

Utilita Configurator nyni nabizi i pokrocilé nastaveni REST komunikace. Vedle standardniho a dfive jiz dostupného
http portu pro REST komunikaci nyni miZete nastavovat i HTTPS port, volbu zdroje certifikdtu a nastaveni pro pokusy
0 navazani http spojeni.

Configurator — O X
File Help
Bo Commen Platform Database Information

System Management Serve

Authentication Provider S0L Instances: YTOMWZ2016 -

License Mode o
E‘O Industrial Graphics Server Database Path: CA\Program Files\Microsoft SQOL Server\MSSQL15.MS50L | ..

8 Client Settings —

BO AVEVAT—!L:::;?;:E“D” Settings Data Path: CihyHistorian®, =

Server Existing Database Conflict

Security

Search Drop and create new database

Reporting Alarms and Events Storage

= o AVEVA Enterprise Licensing Platfo
o AVEVA Enterprise License &
= €% AVEVA System Monitor

8 System Monitor Manager

@) High-speed: History blocks, store up to 1,000 messages/second (recommended)

() Traditional: SQL Server, store up to 100 messages/second

Alert Email Server Network
Historian TCP Port: 37568 | Rest Configuration...
Search Port: 32570
Security
(] Allow remote accass for OCMC Allow secure connections only

(Configuration Messages

Microsoft .NET Framework:

Version 2.0.50727.4927

Version 3.0.30729.4926

Version 3.5.30720.4926

Version 4.0.0.0

Version 4.8.3761
Pre-Requisite:SCLServer Condition met

‘ Refresh | | All Messages | Close

Komunikace s Remote IDAS bez nutnosti otevieni prichozich port(

Remote IDAS od verze 2023 nevyzaduje otevieni pfichozich portl pro svou spravnou funkénost. Data jsou odesilana
z Remote IDASu do Historianu pomoci odchoziho, definovatelného, portu. Konfigurace z Historianu do Remote
IDASu je posildna pomoci nové technologie Pull, ktera nevyZaduje otevieny port.




Ostatni novinky
Replikace na AVEVA Pl a AVEVA Data Hub NewReplcstn s

Replication Environment: AVEVA Historian! -

- AVEVA Historian
Mode Mame/IP Address: AVEVA Tnsght

Vedle moZnosti replikovat data lokadlné, do nadfazeného Historianu nebo do

reeni AVEVA Insight, jsou nové pridané nové dvé moznosti replikaci. Prvni je Emag R
AVEVA Data Hub, co? je cloudova platforma nabizend jakozto sluzba pro sbér Lo | B
a vizualizaci dat z rliznych datovych zdroj, dfive znama pod nazvem Osisoft e e ‘

Cloud Service. Reskaton pasors. |

Druhou novou moznosti, kam replikovat data, je AVEVA (dfive Osisoft) Pl Server. e BN

Test Connection ‘ Next > Cancel Help

Modernizovany vzhled Historian Client Desktop
aplikaci a Historian Client Webu

Desktopové aplikace Trend a Query z baliku Historian Client Desktop dostaly ve verzi 2023 novy, moderni vzhled
zahrnujici tzv. ribbon menu.

V prostredi Historian Client Web si pak od verze 2023 miZete vybrat ze dvou rlznych vzhledd samotné aplikace.

Predpfripraveny novy typ dotazu v Historian Client Query — Alarm History (Data blocks)

Chcete-li dotazovat informace o alarmech z Historickych blokd, mate nové moZnost zvolit typ dotazu Alarm History,
ktery byl ve verzi 2023 pfidan do Historian Client Query.

Alarmové skupiny z InTouch jsou nyni pouzité v Historian Client Webu pro filtrovani

Jiz od verze 2020 zdarné pokracuje uzsi integrace AVEVA InTouch s Historianem. Nové tak vedle dat, alarm

a udalosti je schopen Historian ukladat i alarmové skupiny nastavené v aplikaci AVEVA InTouch. Tyto skupiny si
s sebou kazdy alarm nese jakozto parametr, podle kterého miZete nasledné filtrovat pfi prohlizeni historickych
alarmi v prostredi Historian Client Web.

Vypocty nad promennymi
Novy sloupec wwExpression nabizi
moznost dotazovat nejenom samotné
hodnoty proménnych, ale také
vysledky riznych statistickych,
logickych, skalarnich ¢i statistickych
vypoctl. Sloupec je mozné vyuzit pfi
dotazovani dat pres SQL i oData.
Sloupec je pak také vyuzivan pfi
dotazovani dat v prostfedi Historian
Client Web.

Sloupec je mozné pouZit pouze

s licencemi Historian Client Advanced
(dfive Enterprise) a licencemi
koupenymi pres Subscription FLEX.




AVEVA InTouch HMI 2023

Novy vzhled vyvojoveho prostredi a manazeru aplikaci

Vyvojové prostredi InTouch Window Maker bylo modernizovano v souladu s novymi trendy UI/UX s cilem zefektivnit
vyvoj aplikace. Volby a nastroje byly logicky seskupeny do tematickych blok{ a pro ¢asto pouZzivané konfigurace byl
zfizen jednotny prostor- ,back-stage”. Vyvojové prostredi je konfigurovatelné a je mozné jej pfizpUsobit potfebam
vyvojare nebo usporadanim panelll nastrojl podporit aktualni fazi vyvoje aplikace. Je mozné zvolit barevné schéma
(Svétlé / Tmavé) a pfibyly ndpovédy pro podporu ALT kédl klavesnice. Novym nastrojem je jednotné kontextové
vyhledavani v oknech, skriptech, proménnych a symbolech. Pracovni plocha zaklada zalozky s rychlym
pFistupem ke zvolenym konfiguracim. Soucasti modernizace je i vylepSeny skriptovy editor, ve kterém
Ize volit vychozi font a ménit velikost zobrazovaného pisma primo pfi editaci kddu.
- Odkaz na video s praktickou ukdzkou

Barevné schéma:

Obr.1: Nové vyvojové prostredi InTouch Window Maker

V obdobném duchu byl modernizovan i manaZer aplikaci (InTouch Application Manager).

Prepracovana databaze proménnych

Drive bylo mozné v aplikaci InTouch vytvorfit maximalné cca 60 000 proménnych, nyni je velikost databaze
proménnych teoreticky neomezena. Vyvojové prostfedi bylo aktudliné testovano pro 300 000 proménnych.
Maximalni pocet proménnych zavisi samoziejmé na zvoleném licencovani (pocet proménnych a model licencovani —
perpetual / subscription).

Ddle Ize noveé zaloZit proménnou, jejiz jméno mUZe mit az 128 znakl (dfive pouze 32). To vyrazné rozsifuje moZnosti
proménnych sdruzenych na zékladé Sablony v tzv. ,Supertagu” (bude pojednano daéle).

Dosavadni limit (79 znak() byl navysen i v pfipadé jmen komunikovanych poloZek (,Item Names®), ktery je v nové
verzi InTouch HMI 254 znakd.
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Supertagy — rozsireni a zjednoduseni pouziti

Supertag je sada sdruZzenych proménnych, ktera se obvykle vztahuje k zafizeni (,asset”). Struktura se definuje

v Sabloné (,template”), kterd slouZi k vytvareni a spravé supertagl. Jako polozku supertagu je mozné pouzit i jiny
supertag, coZz ndm umoZniuje vytvaret hierarchickou strukturu proménnych. DlleZité je ale poznamenat, Ze supertag
neumoznuje relativni adresaci, jako je to u instanci objektl AVEVA Application Server. Tuto nevyhodu lze ¢astecné
obejit prostrednictvim proménné typu Indirect Supertag, pricem? je vsak tfeba mit na paméti obecné nevyhody
proménnych typu indirect ve webové aplikaci.

Supertagy byly zavedeny jiz ve velmi ranych verzich InTouch, ve verzi 2023 vsak byly zcela pfepracovany. Nahrazen
byl i nastroj Template Maker. Sablony supertagti se dnes vytvari ve specidlnim panelu nastrojd a jejich definice tvori
samostatnou zalozku v pracovni plose. Je mozné se tudiz pohodIné prepinat mezi vice editovanymi Sablonami.

Supertagy Ize navic velmi pohodIné navazat na mapovou aplikaci, staci do jejich definice doplnit
elementy pojmenované Latitude a Longitude, popr. Elevation. Tyto elementy neni tfeba vypisovat, staci
je prosté zapnout v definici Sablony.

— Odkaz na video s praktickou ukazkou

Obr.2: Konfigurace sablon supertagu se zdlozkami a moznosti zaclenit geografické souradnice

Mapova aplikace v InTouch

Existence elementl supertagu pojmenovanych Latitude a Longitude zpUsobi automatické zaclenéni tohoto
supertagu do seznamu poloZek zobrazovanych mapovou aplikaci.

Tato aplikace je technicky objekt typu HTML5 Widget a ma obdobné vlastnosti jaké zndme naptiklad z AVEVA OMI.

Dokaze pracovat s mapovymi podklady rdznych poskytovatell (openstreetmap.org apod.) a do mapového zobrazeni

doplnit grafické objekty typu Industrial Symbol. Industrial Symbol je vidy vazén na konkrétni supertag a jeho

elementy Latitude a Longitude definuji umisténi symbolu v mapé. Viditelnost symbolu je dana pfiblizenim mapy

(0—100%) a pfislusnosti symbolu k vrstvé pfiblizeni. Vrstvy pfiblizeni jsou preddefinované (Continent, Country,
State, City) nebo si uzivatel mize definovat vlastni.

Mapova aplikace tak poskytuje veskeré technické prostfedky k vyvoji aplikaci typu GeoSCADA v InTouch.

— Odkaz na video s praktickou ukazkou

Animacni propojeni pro Industrial Graphics — nové podminky vyhodnoceni a akce

Animace PushButton byla nové rozsifena o nové akce pracujici s proménnou Analog. Jde o akce inkrement,
dekrement, nasobek a podil, pficemz zménu ovliviiované proménné Ize vyjadrit konstantou, jinou proménnou nebo
procentudlnim vyjadfenim ze zvoleného rozsahu.

Pfidana byla i akce ,Momentary contact” pro proménnou typu Boolean, ktera realizuje impuls. Udalost PushButton
v takovém pripadé preklopi proménnou do aktivniho stavu na pfesné definovanou dobu a poté se hodnota
proménné vrati zpét do klidového stavu.
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Animace Visibility, Blink, Element Style a Disable byly rozsifeny o vyhodnoceni na zakladé pravdivostni tabulky
(,Truth Table”) a bitového stavu (,,Bit State”).

Vyhodnoceni ,Bit State” pracuje na principu porovnani integer proménné rozloZené na bity s bitovou maskou a je
mozné jej pouzit nové i pro animaci Tooltip, kdy je bitové podmince pfimo pfirfazen text pop-up napovédy (Tooltip).

Novy nastroj Multi Pens Trend

Tento novy trendovy nastroj s jednoduchou konfiguraci je schopen pracovat jak v rezimu real-time trendu

s dohranim historie, tak v reZimu Cisté analytickém (,,Fixed Time®), kdy libovolné definujeme ¢asovou podminku
zobrazeni. Zdrojem historickych dat mdze byt jak InTouch HMI (LGH) tak Historian. V rezimu zobrazeni Ize dynamicky
pracovat se zobrazovanymi pery (pfidat pero / odebrat pero), prepinat rezim osy Y (spole¢na / rozdélenad) i volit
¢asovy rozsah zobrazeni.

0Obr.3: Novy objekt Multi Pens Trend v reZimu Fixed Time

Rozsifeni vicejazyCnych moznosti

Moznost realizace vicejazycné aplikace InTouch neni nova; dosud bylo mozné lokalizovat do libovolnych jazykd texty
oken a grafickych symboll (Industrial Symbols), texty komentarl proménnych, alarmnich komentard a dokonce
i stavy alarmnich stav( (ACK_RTN, HiHi, DSC apod.).

Nové pfibyla moznost lokalizovat ndzvy Alarmnich skupin. ProtoZe ndzvy alarmnich skupin jsou rovnéz pouzivany
jako parametry skriptovych funkci ve spravé alarmd (napr. funkce AlmAckGroup), bylo treba zajistit, aby i tyto funkce
pracovaly s libovolnou lokalizaci jmen alarmnich skupin.

Nové je pfedmétem lokalizace i stavovy fadek alarmniho objektu AlarmClient.

Verzovani Industrial Graphics na AVEVA Cloudu

AVEVA Cloud poskytuje jak prostor pro vyvoj aplikaci véetné predinstalovaného vyvojového prostredi, tak prostor
pro sdileni vysledk( vyvoje mezi vyvojafi tvoficimi tym v rdmci sdileného Ulozisté. To usnadnuje efektivné sdilet
inZenyrskou ¢innost v ramci kooperace na spoleé¢ném projektu. Ddle tato strategie umozniuje zavadét firemni
standardy systémové integrace.

Obecné mohou vyvojéri ve sdileném prostoru ukladat grafiku (Industrial Symbols) z rliznych verzi vyvojového prostredi.
Tato grafika je vyuZitelna z hlediska verze dopfedné- v novéjsi verzi Ize vyuZit starsi verzi symbolu, nikoliv viak zpétné.

AVEVA Cloud usnadriuje orientaci ve sdilenych grafickych symbolech tak, Ze zavadi vizudIni rozlieni verzi
publikovanych symboll z hlediska pouZitelnosti ve vyvojovém prostredi.

Obr.4: Vlevo sdilend sloZzka AVEVA Cloud zobrazend ve vyvojovém prostiedi InTouch HMI 2020 R2, kde symboly
vytvorené v novéjsi verzi 2023 nelze vyuZit. Vpravo to samé uloZisté ve vyvojovém prostiedi InTouch HMI 2023
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AVEVA InTouch HMI Web 2023

Privatni pracovni plochy (Workspaces)

Kazdy uzivatel, ktery je prihlasen na InTouch HMI Web mZe pfimo ve své navazané relaci vytvaret a ukladat vlastni
soukromé pracovni plochy. Jde o zobrazeni sloZend podle poZadavkd uZivatele z jiz vytvorenych symbol( Industrial
Graphics zpfistupnénych ve specialni sloZce InTouch Webu. Vysledkem je pracovni plocha- ,dashboard”. Pracovni
plochy jsou responzivni, pfizpGsobuji se klientskému zafizeni a jsou vazany na konkrétniho uZivatele.

Mapova aplikace

Mapova aplikace,

kterd byla predstavena
pro InTouch HMI v této
verzi pracuje i ve webové
podobé na InTouch Webu.

Obr.5: Mapovd aplikace InTouch HMI v okné webového prohliZzece

VylepSeni widgetu Web Browser

Za urcitych podminek, které jsou dany nastavenimi bezpecnostnich politik systému a prohlizeCe, se v objektu
widgetu Web Browser nemusi zobrazit Zadany obsah. Tento fakt neni vhodné vzdy obchazet zménami nastaveni

s moznym dopadem na kybernetickou bezpecénost klientské stanice. Vylepseny widget Web Browser rovnéz zasady
zabezpeceni neobchazi, pouze nabizi alternativni zobrazeni, kde se jiz zdsady zabezpeceni uréené pro pdvodni
zobrazeni (,,iFrame”) neuplatni.

UZivatel ma na vybér ze dvou moznosti. Prvni je interaktivni otevieni zablokovaného obsahu v nové zalozce, tedy
jiz mimo iFrame. Druhad spociva ve staZeni specialniho doplriku AIG Extension, ktery otevie Zadany obsah v okné
pozicovaném pred objektem Web Browser.
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AVEVA Communication Drivers 2023

AVEVA komunikacni drivery 2023 Ize instalovat ze dvou instalator( — kompletniho baliku ,, AVEVA System Platform
2023 nebo samostatného instalatoru ,,AVEVA Communication Drivers Pack 2023 Oba instaldtory jsou k dispozici

ke stazeni z AVEVA Knowledge & Support Center:

Ve verzi 2023 jsou k dispozici nasledujici komunikacni drivery:

+ Standardy — Gateway, MQTT, SNMP, WEBSVC, BACLITE, CODESYS

+ Interni = SIM

+ Allen Bradley — ABCIP, ABTCP
+ Beckhoff — TWINCAT

+ General Electric — GESRTP

+ Mitsubishi — MELSEC

+ Modicon — MBTCP

+ Omron — OMRONFINS

+ Schneider Electric = SOMAC
+ Siemens — SIDIRECT

+ Texas Instruments — TI500

Novinky spolecné pro vsechny komunikacni drivery 2023

Zvyseni kybernetické bezpecCnosti

Zabezpecena Suitelink komunikace jako vychozi nastaveni

S uvedenim System Platform 2023 je, ve vychozim nastaveni, povolena pouze zabezpecend komunikace SuitelLink
(V3). Systém tak neumozni automaticky prechod na nizsi nezabezpecenou komunikaci (V2), tzv. ,mixed mode”,
jak bylo umoZnéno v ptedchozich verzich. Cilem je chranit data pod spravou System Management Serveru

(napf. System Platform, Historian, InTouch HMI) proti neautorizovanému pristupu z vnéjsiho prostredi.

To znamen3, Ze pokud nebudou SuiteLink klient i server podporovat stejné TLS zabezpeceni (= oba uzly nebudou
zaregistrovany ke stejnému AVEVA System Management Serveru), tak se SuiteLink klient nepfipoji ke SuiteLink
serveru, ktery je ,,pod ochranou” AVEVA System Management Serveru.

vsoviev

V Operations Control Logger (dfivejsi ArchestrA Logger) se
v takovém pfipadé objevi chybové hlaseni tohoto charakteru =

AVEVA System Platform 2023 je na pouze zabezpecenou
komunikaci SuiteLink (= ,mixed mode” je vypnut) nastavena
automaticky pfi nové Cisté instalaci.

V pripadé upgrade na verzi 2023 z pfedchozich verzi je rezim
,mixed mode” automaticky povolen pro zpétnou kompatibilitu,
ale s varovanim, Ze se nejedna o preferované nastaveni.

@ Message Details *
+

No: Date Time ProcessID | Thread ID | Log Flag
37367 02.09.2022 16:36:13 1244 3144 Errar

MNon-Encrypted SuiteLink communication channel requested for service 'Mbtcp' from
dient '192, 168.40.86' is rejected, as the current configuration of the server does not
allow non-encrypted connections. Secure this channel by installing and configuring
Systemn Management Server on dient node.|

Message:
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Zabezpeceni komunikace SuiteLink miZete nastavit dvéma zpusoby:
1. Zajistit zabezpecenou komunikaci SuiteLink

Uzly SuiteLink klienta i serveru musi byt registrovany ke stejnému AVEVA System Management Serveru (SMS),
aby vyuZivaly stejné TLS zabezpeceni.

Toto je preferovana varianta vyhovujici dnesnim pozadavkdm na kybernetickou bezpecnost OT systéma.

Napf. pokud InTouch runtime nebo komunikacni driver bézi na uzlech patricich do feseni na bazi Application
Serveru, tak jsou jiz tyto uzly registrovany k danému SMS a jejich komunikace je zabezpecend. Pokud se na tyto
SuiteLink servery pokusi pripojit SuiteLink klient z jiného uzlu, kde neni SMS, tak bude komunikace odmitnuta.

Re$enim je nainstalovat na uzel klienta komponentu System Platform Bootstrap (v instalatoru polozka ,Application
Server and OMI Runtime”, nevyzaduje Zzadnou AVEVA licenci) a zaregistrovat ho ke stejnému SMS, ke kterému je
registrovan uzel SuiteLink serveru.

Je-li Suitelink server spustén na zabezpeceném uzlu (=uzlu, ktery je soucasti SMS), zapise do Operations Control
Logger (drivéjsi ArchestrA Logger), Ze akceptuje pouze zabezpecenou komunikaci V3:

Info MBTCP ReadGlobalProperties(): Global Parameter Maximum Queued Updates change from 2000 to 1000
Info MBTCP Timers: prot=>50. validData=60000. Request=1000,

Info MEBTCP Wonderware If0 Server Toolkit for Windows NT - Version 7,2,1,14

Info WIWSL Suitelink: OpenServer - Registered Server Mame: (METCP )

Info | WWSLS SuiteLink connection version(s) granted to the service: v3{encrypted)

2. Rezignovat na zabezpeceni protokolu SuiteLink

S plnym védomim opét povolit ,mixed mode”, ktery po nedspésném pokusu o navazani zabezpecené Suitelink
komunikace (V3) umozni provést automaticky prechod na nezabezpecenou uroven (V2).

Toto neni preferovana varianta.

Mixed mode Ize povolit v AVEVA Configuratoru, v sekci System
Management Server. Dal$i informace jsou k dispozici v helpu
,Communication Drivers Pack — Core” téma ,Secure SuiteLink
Connection”,

Je-li Suitelink server spustén na NEzabezpeleném uzlu (=uzlu,
ktery neni soucasti SMS nebo nema SMS nakonfigurovany
nebo ma SMS nakonfigurovany, ale s povelenym mixed mode),
zapise do Operations Control Logger, Ze akceptuje komunikaci
V3iV2, tedy umoZni automaticky pfechod na nezabezpecenou
komunikaci (V2), pokud se nepodafi navdzat zabezpecenou

(V3):
Info METCP ReadGlobalProperties(): Global Parameter Maximum Queued Updates change from 2000 to 1000
Info METCP Timers: prot=50. validData=a80000. Request=1000.
Info METCP Wanderware If0 Server Toolkit for Windows NT - Version 7,2,1,14
Info WWSL Suitelink: Openserver - Registered Server Name: (METCF )
Info GDILicensingExe  Create Client Connection successful,
| Info WWSLS SuiteLink connection version(s) granted to the service: v3{enaypted) v2({non-encypted)
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Pfi navazani nezabezpecené komunikace je do Operations Control Logger zapsano varovant:

e Na serveru se zdrojovou IP adresou (zde 192.168.40.94) a cilovym procesem (zde mbtcp):
Warning WWSLS Mon-Encrypted communication channel establishedlgz. 168.40.94MBETCF). Secure this channel by installing System Management Server on both nodes

e Naklientu s cilovou IP adresou (zde 192.168.40.87) a cilovym procesem (zde mbtcp):

Warning WWSLS Mon-Encrypted SuiteLink communication channel establishelg 2.168,40,87(mbtcp). Secure this channel by instaling System Management Server on both nodes

DCOM hardening

Pro vSechny komunikacni drivery je implementovan DCOM hardening v souladu s Microsoft KB500442.

Opravnéni konfigurace v Operations Control Management Console (OCMC), dfive
SMC

Pouze uZivatelé patfici do Windows skupin ,Administrators” a ,,oiAdministrators” jsou v Operations Control
Management Console (OCMC) opravnéni:
+ Konfigurovat komunikaéni drivery

+ Aktivovat / deaktivovat / resetovat / povolit / zakdzat komunikaci
+ Zakladat nové / klonovat / odstranovat instance komunikacnich driver(

+ Prohlizet konfiguraci a vyuZivat diagnostiku komunikacénich drivert

Opravnéni konfigurace je v OCMC graficky zndzornéno textem [Admin] ve vétvi ,Operations Integration Supervisory
Servers”:

[ ]

Ostatni uzivatelé mohou konfiguraci pouze prohlizet a vyuzivat diagnostiku komunikacnich driverd.
Jejich opravnéni je graficky zndzornéno jako Cerveny kfizek ve vétvi ,Operations Integration Supervisory Servers”:

Pokud vas login nepatfi do nékteré ze dvou vyse uvedenych skupin a potfebujete opravnéni pro konfiguraci
komunikace, mlzZete postupovat dvéma zpUsoby:
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e Prfihlasit se do Windows s loginem patficim do nékteré z vyse uvedenych skupin a znovu spustit OCMC.

e Kliknout pravym tlacitkem na vétev ,Operations Integration Supervisory Servers”, zvolit nabidku ,Sign-in as
Ol Administrator” a zadat pfihlasovaci Udaje uZivatele patficiho do vySe uvedenych skupin.

V poli ,Keep sign-in“ Ize urcit jak dlouho bude zvysené opravnéni aktivni. Po uplynuti zadané doby prejde
OCMC opét do rezimu read-only. Zadat Ize dobu 1-15 minut.

Buffered data

Vsechny komunikacni drivery verze 2023 mohou noveé vyuzivat vlastni vyrovndvaci pamét pfichozich dat,
coz ve spolupraci s AVEVA Application Server zajisti jejich bezztratové zpracovani.

V zavislosti na nastaveni daného komunikac¢niho driveru uloZi vyrovnavaci pamét az 1 milion zaznam( na jeden
Tag. UloZena data si zachovavaji VTQ (Value,Time, Quality) a do Application Serveru mohou byt komunikovdna
pfes SuiteLink nebo OPC.

Zadat Ize hodnotu 1 — 1 000, pricemz jednotkou je 1 000 zaznam( na jeden Tag.
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MQTT Driver

MQTT Publisher byl rozsifen o ndsledujici funkénosti:
Real-time data z AVEVA Application Serveru lze nové publikovat, kromé formatu
JSON, také ve formatu Sparkplug B

Pri publikaci dat ve formatu Sparkplug Ize definovat vlastni hierarchii zarizeni

Group/EON/Device, v nasledujicim obrazku napr. Moje/EdgeGateway/Device_0

Konfiguraci Publisheru |ze exportovat a importovat

17



Byla zlepSena vykonnost nacitani a zobrazovani velkych zdrojovych Galaxy

do konfiguracniho okna Publisheru

MQTT Subscriber nyni zpracuje a zobrazi také hierarchii dat z modelu v Application Serveru publikovanych

ve formatu Sparkplug.

Sparkplug hierarchie zafizeni: Group/EON/Device

Gateway Driver — rozsireni klienta OPC UA

Kyberneticka bezpecnost

Hierarchie dat prevzata
z modelu v Application Serveru

Nasledujici rozsifeni vyznamné posiluji kybernetickou bezpecnost pfi komunikaci pfes OPC UA.

OPC UA Reverse Connect

Tato nova volitelna funkénost Gateway OPC UA klienta umozriuje, aby to byl OPC UA server, kdo iniciuje spojeni
namisto klienta. Diky tomu nenf tfeba, na strané OPC UA serveru, otevirat Inbound port, co? je zasadni bezpecnostni

vyhoda pfi komunikaci za firewall.

Konfigurace musi byt provedena jak na strané OPC UA serveru (white list klient(), tak Gateway Driveru. V Gateway
Driveru je tfeba definovat Endpoint URL, na kterém Gateway OPC UA klient poslouchda pozadavek serveru k navazani

spojeni. Je akceptovan pouze pozadavek od specifikovaného serveru.

Pokrocilé Sifrovani ,Security Policy”

Byly pfidany dvé pokrocilé
metody Sifrovani: Aes128_
Sha256_RsaOaep a Aes256_
Sha256_RsaPss.

Soucasné jsou metody
Basic125Rsal5 a Basic256
oznaceny jako zastaralé,
ale ponechany pro zpétnou
kompatibilitu.

NepouZivejte tyto zastaralé
metody, pokud OPC UA server

nabizi novéjsi.

Priklad URL pro
Reverse Connect

Rozsifena
nabidka

Sifrovani

18



Interni vyuziti OpenSSL 1.1.1n

Gateway Driver nyni interné vyuziva pro zabezpecenou komunikaci OpenSSL 1.1.1n.

OPC UA server Browsing

7

Gateway OPC UA klient pfinasi vylepseny browsing OPC UA server(, ktery vdm umozni nacist a zvolit Endpointy
v€etné jejich security policy.

Pokud je OPC UA server registrovany u Discovery Service, staci zadat pouze , Server Node” a v fadku ,,OPCUA Server
Endpoint URL” kliknout na ,,...":

‘

Pokud OPC UA server neni registrovany u LDS (napf. InTouch), Ize ru¢né zadat jeho URI a kliknout na ,,...",
dostupné URL se nactou a zobrazi:

OPCUA Parameters |

— OPCUA Server Detailx
Server Node; I""'i201 E-4 _|

DPCUA Server Endpoint URL:  [|ope top:#/mi2iT6-4:48032 |

OFC UA Server Certificate: Wig Import ... |

[~ Use Reverse Connect [OPC UA Server will initiate connection to Ol Gateway)

List of OPC UA Server Endpoints

Select an endpoint View Certificate... | Thumbprint: D 1EBEBECCOCD IFRE3B90DAABAD 3D 128D 476C9F 64
Server Name | Endpaint URL | Security Policy | Security Mode | Authenticat. .. |
PCSInTouchService@mi2016-4  opc.tep:ffmi2016-4:48032/ Basic2565ha256 Sign & Encrypt username/...
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